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Kurzfassung:  
 

(1) Problem- und Prozessbeschreibung 
Aufgrund der Globalisierung der Märkte können Unternehmen nicht mehr isoliert vonein-
ander betrachtet werden. Sie sind vielmehr räumlich verteilte Produktionsnetzwerke, in 
denen neben dem eigentlichen Produktionsprozess der schnelle und sichere Austausch 
von Produktions- und Maschinendaten zwischen Applikationen, Produktionssystemen 
und übergeordneten Systemen an Bedeutung gewinnt. Übergeordnete Systeme, wie bei-
spielsweise Serviceinformationssysteme (SIS), unternehmensübergreifende ERP-
Systeme und Produktionsleitsysteme (PLS), müssen in Zukunft hierfür über ein Intranet 
oder ein Extranet auf die Daten aus dem Prozess zugreifen. 
Die Durchgängigkeit der einzelnen Systeme wird aus diesem Grund immer wichtiger. 
Beispielsweise möchten externe (Service-) Dienstleister auf das von ihnen zu betreuende 
Produktionssystem von außen auf die Serviceparameter und Maschinendaten zugreifen 
können. Hierfür müssen Schnittstellen an den System- und Netzwerkübergängen erstellt 
und ständig gepflegt werden, was immense laufende Kosten verursacht.  
Durchgängiges Ethernet/TCP/IP (Industrial Ethernet) verspricht hier eine Lösung, doch in 
der Technik ist es zumeist so, dass verschiedene Hersteller unterschiedlicher Hardware 
mittlerweile eine Kopplung an Ethernet zulassen, doch meist eigene Protokolle auf Layer 
7 der ISO/OSI Norm implementieren. Eine herstellerunabhängige Vereinbarung um Pro-
duktions(steuerungs)daten auf Layer 7 auszutauschen ist bisher auch von den offenen 
Verbänden wie der IAONA, ODVA oder IDA noch nicht in Sicht. Es fehlt also an der Inte-
roperabilität zwischen den Ethernet-fähigen Automatisierungskomponenten. 
 

(2) Stand der Technik 
Es gibt verschiedene Lösungen um Datenferntransport und Funktionsfernaufrufe über 
Ethernet/TCP/IP zu ermöglichen. Auf Rechnerebene haben sich in den letzten Jahren 
CORBA und COM/DCOM (OPC) durchgesetzt. Doch diese beiden Protokolle sind um 
entfernte Objekte dezentral anzusprechen, auf Grund viele Hemmnisse nicht für die Mig-
ration auf ein Automatisierungsgerät geeignet. Ein Zugriff über Firewalls wird aufgrund 
der dynamisch vergeben Ports im TCP/IP Protokoll bei diesen Protokollen verhindert.  
Es existiert noch kein Ansatz für ein erweiterbares Protokoll zum Datenfernaustausch in 
Automatisierungsnetzwerken. Ein solches Protokoll muss einheitlich, erweiterbar, zu-
kunftssicher, herstellerunabhänig, einfach zu implementieren und sicher gegen Miss-
brauch sein. 
 

(3) Neuer Lösungsansatz und Kernaussagen 

1.1 XML 
XML bietet einen frei erweiterbaren Standard um Daten jeglicher Art strukturiert zu be-
schreiben. XML wird über das Protokoll des WorldWideWebs (HTTP) übertragen und 
kann daher im Gegensatz zu CORBA und COM Firewalls durchdringen.  

1.2 SOAP, Webservices (Kommunikation über HTTP) 
Das Simple Object Access Protocol (SOAP) bietet die Möglichkeit Daten und Funktions-
aufrufe über Betriebssystemsgrenzen hinweg mittels TCP/IP und HTTP (das WorldWi-
deWeb arbeitet mit dem HyperText Transfer Protoco ) zu übertragen. Das Institut für 
Werkzeugmaschinen und Betriebtechnik entwickelt Software und Hardware in diesem 
Bereich.  
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(4) Einsatzbereiche und Betriebserfahrungen 
 

1.3 Anpassung vorhandener Steuerungen und Steuerungskompo-
nenten an ein Ethernet/SOAP Protokoll 
Mit SOAP und XML können bereits vorhandene Automatisierungskomponenten einfach 
webfähig gemacht werden. Bei einem späteren Hardwareupdate der Komponente muss 
nur die lokale Softwarekomponente geändert werden. Der Zugriff über XML und SOAP 
kann damit unverändert bleiben. 
Zur Evaluierung hat das Institut einen Bosch-SCARA-Roboter webfähig gemacht. Die 
Prozessvisualisierung und Prozesssteuerung wird über XML strukturiert und mittels SO-
AP an die Steuerung übertragen. Die Übertragung durchdringt die Firewall der Universität 
und des Instituts.  
 
Weitere Implementierungsarbeiten des Instituts gehen in Richtung SPS. Hier wird eine 
Siemens SPS (315-2DP mit CP343-1 IT) über das Simple Object Access Protocol (SO-
AP) Webfähig gemacht.  
Hier soll im Rahmen des Vortrags ein Konzept vorgestellt werden, wie ein Datenaus-
tausch und Funktionsfernaufruf von verschiedenen programmierbaren Ethernetkompo-
nenten unterschiedlicher Hersteller durch ein SOAP-Stack ermöglicht wird.  

1.4 Vollständig verteilte Steuerungssysteme auf der Basis horizonta-
ler Sensor-Aktor-Kommunikation über TCP/IP 
Der Vortrag stellt einen Ansatz vor, der alle Steuerungskomponenten einer Anlage mit 
Ethernet und TCP/IP vernetzt und die Prozesslogik auf alle Komponenten des Steue-
rungssystems verteilt. Dafür trägt jede Komponente einen kleinen Microcontroller, der die 
Elemente des Steuerungssystems webfähig macht, und eine kleine intelligent  Einheit 
darstellt. Die Kommunikation (Meldungen, Befehle) wird mittels XML strukturiert und über 
das SOAP Protokoll übertragen. 
In dem Vortrag soll darüber hinaus auch kurz auf die Echtzeitfähigkeit von SOAP und 
elektromagnetische Verträglichkeit (EMV) solcher neuartiger Steuerungsnetzwerke auf 
eingegangen werden. 

1.5 Sicherheitsaspekt beim Datenaustausch über SOAP 
Abschließend wird ein Konzept zur Authentifizierung aller SOAP Nachrichten vorgestellt 
werden, damit über ein durchgängiges Ethernet-Netzwerk in der Produktionsanlage vom 
Sensor bis ans Internet keine Unternehmensdaten nach außen dringen und unautorisier-
te Zugriffe auf die Daten von außerhalb wirksam und sicher verhindert werden. 
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